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BUNDESGESETZBLATT

FUR DIE REPUBLIK OSTERREICH

Jahrgang 2004 Ausgegeben am 30. Dezember 2004 Teil 11

527. Verordnung: Anderung der Signaturverordnung

527. Verordnung des Bundeskanzlers, mit der die Signaturverordnung geindert wird

Auf Grund des § 25 des Signaturgesetzes, BGBI. I Nr. 190/1999, zuletzt gedndert durch das Bundes-
gesetz BGBI. I Nr. 152/2001, wird im Einvernehmen mit dem Bundesminister fiir Justiz verordnet:

Die Verordnung des Bundeskanzlers iiber elektronische Signaturen (Signaturverordnung — SigV),
BGBI. II Nr. 30/2000, wird wie folgt geéndert:

1. Die Inhaltsiibersicht samt Uberschrift lautet:

wInhaltsverzeichnis
§ 1. Gebiihren fiir Leistungen der Aufsichtsstelle
§ 2. Finanzielle Ausstattung der Zertifizierungsdiensteanbieter
§ 3. Technische Sicherheitserfordernisse fiir sichere elektronische Signaturen
§ 4. Anzeige der zu signierenden Daten
§5. Signaturen fiir qualifizierte Zertifikate
§ 6. Signaturen der Aufsichtsstelle
§7. Systeme der Aufsichtsstelle
§ 8. Schutz der technischen Komponenten fiir sichere elektronische Signaturen beim Zertifizierungs-
diensteanbieter
§9. Priifung der technischen Komponenten und Verfahren
§ 10. Erbringung von Signatur- und Zertifizierungsdiensten fiir qualifizierte Zertifikate und sichere elekt-
ronische Signaturen
§11. Antrag auf Ausstellung eines qualifizierten Zertifikats
§12. Qualifizierte Zertifikate
§ 13. Verzeichnis- und Widerrufsdienste flir qualifizierte Zertifikate
§ 14. Sichere Zeitstempeldienste
§ 15. Sicherheits- und Zertifizierungskonzept fiir qualifizierte Zertifikate und sichere Zeitstempeldienste
§ 16. Dokumentation
§17. Erneuerte elektronische Signatur (Nachsignieren)
§ 18. Aufsicht und Akkreditierung
§ 19. Hinweis auf die Notifikation
§ 20. Verlautbarungen
§21. In-Kraft-Treten
§ 22. Schlussbestimmung
Anhang

2. § 1 samt Uberschrift lautet:
»Gebiihren fiir Aufsichtstitigkeiten

§ 1. (1) Fiir folgende individuelle Leistungen im Rahmen der Aufsicht sind von den Zertifizierungs-
diensteanbietern nachstehende Gebiihren zu entrichten:
1. Registrierung der Anzeige der Aufnahme der Tétigkeit eines Zertifizierungs-
diensteanbieters bzw. der Einstellung seiner Tatigkeit (§ 6 Abs. 2 erster Satz

SigQ) 100 Euro;
2. Entgegennahme des Sicherheits- sowie des Zertifizierungskonzepts anldsslich
der Aufnahme der Tétigkeit oder bei Anderung eines Dienstes (§ 6 Abs. 2 50 Euro;
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zweiter Satz SigG)

3. Priifung des Sicherheits- und Zertifizierungskonzepts eines Zertifizierungs-
diensteanbieters, der qualifizierte Zertifikate ausstellt oder sichere elektroni-
sche Signaturverfahren bereitstellt, anldsslich der Anzeige der Aufnahme

seiner Téatigkeit (§ 6 Abs. 3 und § 13 Abs. 2 SigG) 6 000 Euro;
4. Priifung des Sicherheits- und Zertifizierungskonzepts eines Zertifizierungs-
diensteanbieters, der sichere Zeitstempeldienste anbietet 2 000 Euro;

5. Priifung der Anderung eines Sicherheits- und Zertifizierungskonzepts eines
Zertifizierungsdiensteanbieters, der qualifizierte Zertifikate ausstellt oder
sichere elektronische Signaturverfahren bereitstellt (§ 6 Abs. 2 zweiter Satz

SigG), )
a) ohne sicherheitsrelevante Anderungen 1 000 Euro;
b) mit sicherheitsrelevanten Anderungen 4 000 Euro;

6. Freiwillige Akkreditierung eines Zertifizierungsdiensteanbieters gemif3 § 17

SigQG, sofern die Akkreditierung nicht im Zuge der Priifung nach Z 3 geschieht 6 000 Euro;
7. regelmidBige Uberpriifung eines Zertifizierungsdiensteanbieters, der qualifi-

zierte Zertifikate ausstellt oder sichere elektronische Signaturverfahren bereit-

stellt (§ 13 Abs. 2 Z 1 SigQG):

pro Jahr 4 000 Euro;
8. regelmiBige Uberpriifung eines Zertifizierungsdiensteanbieters, der sichere

Zeitstempel ausstellt (§ 13 Abs. 1 SigG):

pro Jahr 2 000 Euro;
9. anlassbezogene Uberpriifung eines Zertifizierungsdiensteanbieters, der quali-

fizierte Zertifikate ausstellt oder sichere elektronische Signaturverfahren be-

reitstellt, die wegen eines nicht nur unerheblichen VerstoBes gegen das SigG

oder die auf seiner Grundlage ergangenen Verordnungen bzw. wegen der

Unterlassung der Anzeige sicherheitsrelevanter Verdnderungen zu Aufsichts-

malBnahmen nach Z 10 gefiihrt hat (§ 14 SigG) 6 000 Euro;

10. in Bescheidform ergehende Aufsichtsmafinahmen (§ 14 SigQG)
a) Erteilung von Auflagen wegen sicherheitsrelevanter Méngel:

zusétzlich zu Z 7 1 000 Euro;
b) Untersagung der weiteren Ausiibung der Téatigkeit als Zertifizierungs-

diensteanbieter:

zusatzlich zu Z 7 1 000 Euro;

11. Weiterfithrung des Widerrufsdienstes eines Zertifizierungsdiensteanbieters
durch die Aufsichtsstelle (§ 12 und § 14 Abs. 5 SigG).

pro Zertifikat, das im Widerrufsdienst gefiihrt wird 1 Euro;
12. Fithrung der Verzeichnisse bei der Aufsichtsstelle (§ 13 Abs.3 und § 17

Abs. 1 SigG):

pro aufgenommenem Zertifizierungsdiensteanbieter und Jahr 500 Euro;
13. Beurteilung der Gleichwertigkeit von Priifberichten einer staatlich aner-

kannten Stelle eines Drittstaates (§ 24 Abs. 3 SigG) 6 000 Euro

(2) Soweit sich die Aufsichtsstelle im Rahmen der Aufsicht nach dem Signaturgesetz oder der auf
seiner Grundlage ergangenen Verordnungen einer Bestitigungsstelle oder anderer nichtamtlicher Perso-
nen oder Einrichtungen als Sachverstindiger bedient, sind die Gebiihren nach § 53a AVG dem betroffe-
nen Zertifizierungsdiensteanbieter als Barauslage im Sinne des § 76 AVG vorzuschreiben.

(3) Die Gebiihren sind von der Aufsichtsstelle mit Bescheid vorzuschreiben.*

3. § 2 Abs. 1 zweiter Satz lautet:

Zertifizierungsdiensteanbieter, die qualifizierte Zertifikate ausstellen oder sichere elektronische Signa-
turverfahren bereitstellen, haben ein Mindestkapital in Héhe von 300 000 Euro aufzuweisen.*

4. In § 2 lauten die Abs. 2 und 3:

»(2) Zertifizierungsdiensteanbieter, die qualifizierte Zertifikate ausstellen oder sichere elektronische
Signaturverfahren bereitstellen, haben zudem der Aufsichtsstelle gleichzeitig mit der Anzeige der Auf-
nahme ihrer Tatigkeit nach § 6 Abs. 2 SigG nachzuweisen, dass sie eine Haftpflichtversicherung mit einer
Mindestversicherungssumme von 700 000 Euro eingegangen sind, die zumindest drei Versicherungsfille
im Jahr deckt.
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(3) Von den Verpflichtungen nach den Abs. 1 und 2 sind der Bund, die Lander, Gemeindeverbande
und Gemeinden mit mehr als 50 000 Einwohnern sowie die Trager der Sozialversicherung befreit.*

5. Die §§ 3 bis 7 lauten samt Uberschriften:

,, Technische Sicherheitserfordernisse fiir
Signaturerstellungsdaten und Signaturerstellungseinheiten bei sicheren Signaturen

§ 3. (1) Die technischen Komponenten und Verfahren, die bei der Erzeugung und Speicherung von
Signaturerstellungsdaten fiir sichere elektronische Signaturen zum Einsatz kommen, miissen im Hinblick
auf das Erfordernis ihrer Uberpriifung nach § 18 Abs. 5 SigG den Anforderungen des § 9 entsprechen.
Dasselbe gilt hinsichtlich der Signaturerstellungseinheit fiir sichere elektronische Signaturen, und zwar
fiir solche technische Komponenten und Verfahren, die zur Verarbeitung der Signaturerstellungsdaten
verwendet werden.

(2) Fiir sichere elektronische Signaturen diirfen nur solche Algorithmen und Parameter eingesetzt
werden, die die Anforderungen des Anhangs erfiillen. Die fiir die technische Sicherheit dieser Algorith-
men und Parameter geltenden Randbedingungen sind so zu wéhlen, dass sie dem jeweiligen Stand der
Technik entsprechen.

(3) Die Signaturerstellungsdaten fiir sichere elektronische Signaturen kénnen auf mehrere getrennte
Komponenten verteilt sein. Die Sicherheitsanforderungen miissen in einem solchen Fall durch die Signa-
turerstellungseinheit als Gesamtheit der Komponenten erfiillt werden.

Technische Sicherheitserfordernisse fiir die
Systemumgebung der Signaturerstellungseinheit bei sicheren Signaturen

§ 4. (1) Fiir die Darstellung des Inhalts der zu signierenden Daten vor der Auslésung des Signatur-
vorgangs diirfen nur die vom Zertifizierungsdiensteanbieter empfohlenen Formate verwendet werden. Die
Spezifikation eines solchen Formats muss allgemein verfiigbar sein. Die Spezifikation muss sicherstellen,
dass die signierten Daten sowohl bei der Signaturerstellung als auch bei der Signaturpriifung zweifelsfrei
und mit gleichem Ergebnis darstellbar sind. Kénnen in einem Format dynamische Verdnderungen codiert
werden, so diirfen jene Elemente, die dynamische Verdnderungen hervorrufen konnen, nicht verwendet
werden.

(2) Die Signaturfunktion in der Signaturerstellungseinheit des Signators darf nur nach Verwendung
von Autorisierungscodes (zB PIN-Eingabe, Fingerabdruck) auslosbar sein. Die Anzahl der Signaturen,
die mit einer Autorisierung des Signators gegeniiber seiner Signaturerstellungseinheit ausgelost wird,
muss dem Signator im Zeitpunkt des Auslosens des Signaturvorgangs bekannt sein. Derselbe Autorisie-
rungscode darf nicht fiir unterschiedliche Anwendungen (zB Signatur- und Bankomatfunktion) verwend-
bar sein. Die eingegebenen Autorisierungscodes diirfen von den verwendeten Systemelementen nicht
iiber den Signaturvorgang hinaus im Speicher verbleiben. Eingabeerleichterungen bei wiederholter Ein-
gabe von Autorisierungscodes miissen ausgeschlossen sein. Das unbefugte Erfahren der Autorisierungs-
codes muss durch dessen Gestaltung und durch Sperrmechanismen wirksam ausgeschlossen sein.

Signaturen fiir qualifizierte Zertifikate

§ 5. (1) Signaturerstellungsdaten, die Zertifizierungsdiensteanbieter bei der Ausstellung qualifizierter
Zertifikate verwenden, miissen in einer nach § 9 gepriiften Signaturerstellungseinheit erzeugt sein. Sie
diirfen auBerhalb dieser Signaturerstellungseinheit nicht zur Verfiigung stehen. Die verwendeten Algo-
rithmen und Parameter miissen dem Anhang entsprechen.

(2) Ein Zertifizierungsdiensteanbieter muss in der Lage sein, sichere elektronische Signaturen, die
auf der Basis eines von ihm ausgestellten qualifizierten Zertifikats erstellt wurden, zu priifen. Die Verfah-
ren und Algorithmen zur Signaturpriifung bilden mit den Verfahren und Algorithmen zur Signaturerstel-
lung eine logische Einheit und sind gemeinsam zu dokumentieren.

Signaturen der Aufsichtsstelle

§ 6. Signaturerstellungsdaten, die die Aufsichtsstelle fiir sichere elektronische Signaturen bei der
Fiihrung der Verzeichnisse der Zertifikate fiir Zertifizierungsdiensteanbieter gemafl § 13 Abs. 3 SigG
verwendet, miissen § 3 Abs. 2 entsprechen und in einer nach § 9 gepriiften Signaturerstellungseinheit
erzeugt und gespeichert werden. Sie diirfen auBBerhalb dieser Signaturerstellungseinheit nicht zur Verfii-
gung stehen.

Systeme der Aufsichtsstelle

§ 7. Das Erzeugungssystem sowohl fiir die Signaturerstellungsdaten als auch fiir die sicheren Signa-
turen muss isoliert und ausschlieBlich fiir die Zwecke des § 6 bestimmt sowie angemessen vor Eingriffen
und Stdrungen geschiitzt sein.*
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6. § 9 lautet samt Uberschrifi:
»Priifung der technischen Komponenten und Verfahren

§ 9. (1) Bei der Priifung der technischen Komponenten und Verfahren fiir die Erzeugung sicherer
Signaturen sind Sicherheitsvorgaben anzuwenden, die von einer Bestétigungsstelle (§ 19 SigG) als geeig-
net anerkannt sind. Hiebei konnen insbesondere Schutzprofile (Protection Profiles) herangezogen werden,
die nach den ,,Gemeinsamen Kriterien fiir die Priifung und Bewertung der Sicherheit von Informations-
technik (Common Ceriteria for Information Security Evaluation — ISO/IEC 15408)“ oder nach den ,,Krite-
rien fiir die Bewertung der Sicherheit von Systemen der Informationstechnik (Information Technology
Security Evaluation Criteria — ITSEC)* erstellt wurden. Das Gleiche gilt fiir die Priifung von vertrauens-
wirdigen Systemen, Produkten und Verfahren, die fiir die Erstellung von qualifizierten Zertifikaten, fiir
die Speicherung von Signaturerstellungsdaten fiir qualifizierte Zertifikate oder fiir sichere Zeitstempel-
dienste eingesetzt werden.

(2) Bei den Priifungen nach Abs. 1 sind insbesondere Referenznummern zu beachten, die im Amts-
blatt der Europdischen Gemeinschaften nach Art. 3 Abs. 5 der Signaturrichtlinie 1999/93/EG fiir sichere
Signaturerstellungseinheiten (Secure Signature-Creation Devices — SSCD) oder vertrauenswiirdige Sys-
teme oder Produkte des Zertifizierungsdiensteanbieters verdffentlicht wurden.

(3) Wenn technische Komponenten und Verfahren in einer kontrollierten Umgebung eingesetzt wer-
den, konnen Sicherheitsanforderungen, die nach Abs. 1 technisch sichergestellt werden miissen, auch
organisatorisch durch Einsatz qualifizierten und vertrauenswiirdigen Personals oder technisch-
organisatorisch durch Einsatz geeigneter Zugriffs- und Zutrittskontrollmanahmen erfiillt werden. Die
Erfiillung dieser Sicherheitsanforderungen ist durch eine Bestatigungsstelle zu priifen.

(4) In der Bescheinigung der Bestdtigungsstelle iiber die Erfiillung der Sicherheitsanforderungen fiir
technische Komponenten und Verfahren fiir die Erzeugung sicherer Signaturen (§ 18 Abs. 5 SigQG) ist
anzugeben, fiir welche Anwendungen, unter welchen Einsatzbedingungen und bis zu welchem Zeitpunkt
sie gilt. Ausfertigungen der Bescheinigung und allféllige Priifberichte sind der Aufsichtsstelle zu ibermit-
teln.*

7. In § 10 Abs. 2 erster Satz wird nach dem Wort ,,Zertifizierungsdiensteanbieters “ der Ausdruck ,, , der
qualifizierte Zertifikate ausstellt oder sichere elektronische Signaturverfahren bereitstellt, “ eingefiigt.

8. § 10 Abs. 6 erster Satz lautet:

»Werden die Signaturerstellungsdaten beim Zertifizierungsdiensteanbieter oder bei der Produktion der
Signaturerstellungseinheit erzeugt, so diirfen diese Signaturerstellungsdaten vom Zertifizierungsdienste-
anbieter nur an den Signator ausgehindigt werden.*

9. In § 10 Abs. 7 wird nach der Abkiirzung ,,zB* der Ausdruck ,erforderliche Mafinahmen zur Auslésung
der Signaturfunktion,* eingefiigt.

10. § 11 Abs. 1 lautet:

(1) Der Zertifizierungsdiensteanbieter hat die Identitit des Zertifikatswerbers anhand eines giiltigen
amtlichen Lichtbildausweises festzustellen. Die Daten des vorgelegten Lichtbildausweises sind, zB durch
Herstellung einer Ablichtung, zu erfassen und mit dem Antrag zu dokumentieren. Wenn der vorgelegte
Ausweis dies aufgrund seiner technischen Ausstattung zuldsst, kann die Pflicht zur Erfassung und
Dokumentation auch in ausschlielich elektronischer Form erfiillt werden. Der Antrag auf Ausstellung
eines qualifizierten Zertifikats muss vom Zertifikatswerber eigenhéndig unterschrieben sein. Verwendet
er hiezu eine elektronische Signatur, der eine eindeutige Identitdt zugeordnet ist, kann von der
neuerlichen Identitdtsfeststellung anldsslich der Antragstellung abgesehen werden.*

11. In § 12 lauten die Abs. 2 bis 4:

,»(2) Die Formate fiir qualifizierte Zertifikate sind eindeutig und vollstdndig zu spezifizieren, so dass
deren automatische Priifung moglich ist.

(3) Die Giiltigkeitsdauer eines qualifizierten Zertifikats darf hochstens fiinf Jahre betragen.

(4) Bis zum Ablauf der Giiltigkeit eines qualifizierten Zertifikats ist es zuldssig, mit Ausnahme der
Giltigkeitsdauer und der eindeutigen Kennung dieselben Inhalte samt denselben Signaturpriifdaten neu
zu zertifizieren und auf diese Weise ein neues Zertifikat auszustellen. In allen anderen Féllen bewirkt der
Umstand, dass fiir Signaturzwecke ausgestellte qualifizierte Zertifikate dieselben Signaturpriifdaten, aber
unterschiedliche Inhalte aufweisen, eine Kompromittierung der betroffenen Zertifikate.*
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12. § 13 Abs. 1 lautet:

(1) Die Verzeichnis- und Widerrufsdienste konnen in unterschiedlichen Formaten bereitgestellt
werden. Der Zertifizierungsdiensteanbieter hat sicherzustellen, dass die Formate der Widerrufsdienste fiir
deren Weiterfithrung durch die Aufsichtsstelle geeignet sind. Die Formate der Widerrufsdienste, die sich
auf ein qualifiziertes Zertifikat beziehen, diirfen wihrend der Geltungsdauer des qualifizierten Zertifikats
nicht verdndert werden. Jedenfalls miissen Widerrufsdienste die Feststellung zulassen, ob eine Signatur
zu einem bestimmten Zeitpunkt der Erstellung giiltig oder das Zertifikat widerrufen war.*

13.In § 13 Abs. 7 lautet der zweite Satz:
,Dieser Zeitraum darf zehn Tage nicht tibersteigen.*

14. § 14 Abs. 1 lautet:

»(1) Fiir die Erbringung sicherer Zeitstempeldienste diirfen nur Systeme, Produkte und Verfahren einge-
setzt werden, die vor Verdnderung geschiitzt und technisch und kryptographisch sicher sind. Die Zeit-
stempel miissen in einer nach § 9 gepriiften Signaturerstellungseinheit erzeugt werden. Die dabei verwen-
deten Algorithmen und Parameter miissen dem Anhang entsprechen. Sofern fiir Zeitstempeldienste Zerti-
fikate eingesetzt werden, diirfen nur solche verwendet werden, die ausschlieBlich fiir diesen Zweck aus-
gestellt wurden und diesen Verwendungszweck ausdriicklich bezeichnen.

15. In § 14 Abs. 3 wird das Wort ,muss® durch die Wendung ,,und die Sicherheitsma3nahmen zur auto-
matischen Auslosung der Zeitstempelfunktion miissen® ersetzt.

16. In § 15 lautet die Uberschrift:

»Sicherheits- und Zertifizierungskonzept fiir qualifizierte Zertifikate und
sichere Zeitstempeldienste*

17.In § 15 Abs. I lautet der Einleitungssatz:

,Das Sicherheits- und Zertifizierungskonzept von Zertifizierungsdiensteanbietern, die qualifizierte Zerti-
fikate ausstellen, hat insbesondere folgende Angaben zu enthalten:*

18. In § 15 Abs. 1 Z 15 wird das Wort ,,Dokumente® durch das Wort ,,Daten* ersetzt.

19. § 15 Abs. 2 wird durch folgende Abs. 2 und 3 ersetzt:
,»(2) Das Sicherheits- und Zertifizierungskonzept fiir einen sicheren Zeitstempeldienst hat insbeson-

dere folgende Angaben zu enthalten:

1. Namen des Zertifizierungsdiensteanbieters,
. Adresse des Zertifizierungsdiensteanbieters und Staat seiner Niederlassung,
. Art, Anwendungsbereich und Erbringung der bereitgestellten Zeitstempeldienste,
. Signaturpriifdaten des Zeitstempeldienstes,
. eingesetzte Verfahren zur Erstellung der bereitgestellten Zeitstempel,
. Formate des Zeitstempels,
. Verfligbarkeitszeitraum der Zeitstempeldienste,
. nachvollziehbare und allgemein verstindliche Methode zur Priifung der Zeitstempel,

. Form der Dokumentation von Sicherheitsvorkehrungen, Storfillen und besonderen Betriebssitua-
tionen,

10. Schutz der technischen Komponenten vor unbefugten Veridnderungen.

O 0 3 O i b W IN

(3) Das Sicherheits- und Zertifizierungskonzept ist der Aufsichtsstelle in elektronischer Form im
Format XML mit Darstellungsfunktion, PDF, Ascii oder Postscript vorzulegen. Es muss mit der elektro-
nischen Signatur (§ 5 Abs. 3 SigQG) des Zertifizierungsdiensteanbieters versehen sein. Zusétzlich hat der
Zertifizierungsdiensteanbieter das Sicherheits- und Zertifizierungskonzept sowie eine klar und allgemein
verstindlich formulierte Zusammenfassung des Konzepts im Format XML mit Darstellungsfunktion,
PDF, Ascii oder Postscript elektronisch jederzeit allgemein abrufbar bereit zu halten.*

20. § 16 Abs. 1 letzter Satz lautet:

,Die in der Dokumentation eines Zertifizierungsdiensteanbieters, der qualifizierte Zertifikate ausstellt
oder sichere elektronische Signaturverfahren bereitstellt, enthaltenen Daten miissen mit seiner elektroni-
schen Signatur (§ 5 Abs. 3 SigG) versehen sein und sichere Zeitangaben (§ 14 Abs. 2) enthalten.*
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21.In § 16 Abs. 2 werden die Worte ,,33 Jahre “ durch die Worte ,,35 Jahre * ersetzt.
22. Nach § 16 Abs. 2 wird folgender Abs. 3 angefiigt:

»(3) Zertifizierungsdiensteanbieter, die keine qualifizierten Zertifikate ausstellen, haben eine Doku-
mentation iiber die Signaturpriifdaten des Zertifizierungsdiensteanbieters, die ausgestellten Zertifikate
und die Widerrufe zu fiihren. Die Aufbewahrungsdauer der Dokumentation ist im Sicherheits- und Zerti-
fizierungskonzept anzugeben.

23. § 17 lautet:

,»§ 17. (1) Der Zeitraum, nach dem eine neue sichere elektronische Signatur wegen drohender Ver-
ringerung des Sicherheitswerts angebracht werden sollte, muss im Sicherheits- und Zertifizierungskon-
zept des Zertifizierungsdiensteanbieters angegeben werden. Ein Nachsignieren muss jedenfalls vor Ab-
lauf der fiir die Sicherheit der eingesetzten Signaturerstellungsverfahren mafigeblichen Periode erfolgen.
Der Zeitpunkt des Nachsignierens muss aus dem nachsignierten Dokument ersichtlich sein.

(2) Die drohende Verringerung des Sicherheitswertes eines Dokuments kann auch durch das An-
bringen eines Zeitstempels verhindert werden.

24. In § 18 Abs. 1 wird der Ausdruck ,RTF, durch den Ausdruck ,, XML mit Darstellungsfunktion,*
ersetzt.

25. In § 18 Abs. 2 lautet der Einleitungssatz:

,Der Anzeige fiir qualifizierte Zertifikate sind insbesondere anzuschlieen:*

26. In § 18 Abs. 4 erster Satz wird nach dem Wort ,Zertifizierungsdiensteanbieter” die Wendung *, die
qualifizierte Zertifikate ausstellen, eingefiigt.

27. In § 18 Abs. 6 entfillt der zweite Satz.

28. In § 19 erhdlt der bisherige Text die Absatzbezeichnung ,,(1)“ und es wird folgender Abs. 2 angefiigt:

,»(2) Die Verordnung, mit der die Signaturverordnung geéndert wird, BGBI. II Nr. 527/2004, wurde
unter Einhaltung der Bestimmungen der Richtlinie 98/34/EG {iber ein Informationsverfahren auf dem
Gebiet der Normen und technischen Vorschriften, ABL Nr. L 204 vom 21.07. 1998 S 37, in der Fassung
der Richtlinie 98/48/EG, ABI. Nr. L 217 vom 05.08.1998 S 18, der Kommission notifiziert (Notifikati-
onsnummer 2004/321/A).“

29. Nach dem § 19 werden folgende §§ 20 bis 22 samt Uberschrift angefiigt:
»Verlautbarungen

§ 20. Die in § 9 zitierten Unterlagen mit technischem Inhalt sind iiber die Internetseite der Aufsichts-
stelle jeweils elektronisch abrufbar zu machen.

In-Kraft-Treten

§ 21. Die §§ 1 bis 7 und 9 bis 22 in der Fassung der Verordnung BGBI. II Nr. 527/2004 treten mit
1. Jdnner 2005 in Kraft.

Schlussbestimmung
§ 22. Bescheinigungen einer Bestéitigungsstelle, die vor dem in § 21 genannten In-Kraft-Tretens-
Zeitpunkt ausgestellt wurden, bleiben weiterhin wirksam.*

30. Die Anhdnge 1 und 2 werden durch folgenden Anhang ersetzt:

»ANHANG
Algorithmen und Parameter fiir sichere elektronische Signaturen

1. Definitionen
1. Signatursuite: Eine Signatursuite besteht aus folgenden Komponenten:
- einem Signaturalgorithmus mit Parametern,
- einem Algorithmus zur Schliisselerzeugung,
- einem Padding-Verfahren und
- einer kryptographischen Hashfunktion.
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2. Bitlinge: Die Bitlinge einer natiirlichen Zahl p ist , wenn 2'! <p <27 gilt.

3. Kryptographische Hashfunktion: Der Algorithmus ,,Hash-Funktion® ist eine nicht umkehrbare
Funktion, die eine umfangreiche Datenmenge (i.d.R. einen Text) auf eine im Allgemeinen wesentlich
kleinere Zielmenge fester Lénge (Hash-Wert) abbildet.

7 von 11

2. Abkiirzungen
A9C ,Article 9 Committee (Ausschuss fiir elektronische Signaturen gemif3 Art. 9 der Richtlinie
1999/93/EG)
DSA Digital Signature Algorithm

ECDSA Elliptic Curve Digital Signature Algorithm
ECGDSA Elliptic Curve German Digital Signature Algorithm
RSA Verfahren von Rivest, Shamir und Adleman

ZDA Zertifizierungsdiensteanbieter

3. Zulissige Signatursuiten

Algorithmen und Parameter fiir sichere elektronische Signaturen diirfen nur in vordefinierten Kom-

binationen verwendet werden, die als Signatursuiten bezeichnet werden.

Falls eine Komponente der Suite ungiiltig ist, ist auch die gesamte Suite ungiiltig. Falls eine Kompo-
nente der Suite aktualisiert worden ist, ist auch die gesamte Suite zu aktualisieren.

Tabelle 1a — Liste der zuliissigen Signatursuiten:

Kennzahl des Signatur- Parameter des Algorithmus Padding- Kryptographische
Signatursuite- | Algorithmus | Signaturalgorith- | zur Schliissel- | Verfahren | Hashfunktion
Eintrags mus erzeugung
001 rsa MinModLen = rsagenl emsa- shal
1020 pkesl-vl 5
002 rsa MinModLen = rsagenl emsa-pss shal
1020
003 rsa MinModLen = rsagenl emsa- ripemd160
1020 pkesl-vl 5
004 rsa MinModLen = rsagenl emsa-pss ripemd160
1020
005 dsa pMinLen = 1024 dsagenl - shal
gMinLen = 160
006 ecdsa-Fp gMinLen = 160 ecgenl - shal
rOMin = 10*
MinClass =200
007 ecdsa-F2m gMinLen = 160 ecgen2 - shal
rOMin = 10*
MinClass = 200
008 ecgdsa-Fp gMinLen = 160 ecgenl - shal
rOMin = 10*
MinClass =200
009 ecgdsa-Fp gMinLen = 160 ecgenl - ripemd160
rOMin = 10*
MinClass =200
010 ecgdsa-F2m | gMinLen = 160 ecgen?2 - shal
rOMin = 10*
MinClass =200
011 ecgdsa-F2m | gMinLen = 160 ecgen2 - ripemd160
rOMin = 10*
MinClass = 200
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Einige der in diesem Anhang gegebenen Algorithmen sind iiber Objektidentifikatoren registriert.
Diese werden als Information in Tabelle 1b wiedergegeben.

Tabelle 1b - Objektidentifikatoren (OID)

Objekt- OID Bezeichnung in diesem
Kurzbezeichnung Anhang
rsa { joint-iso-ccitt(2) ds(5) module(1) algorithm(8) rsa
encryptionAlgorithm(1) 1 }
sha-1 { iso(1) member-body(2) us(840) rsadsi(113549) rsa, shal, emsapkes,etc.
WithRSAEncrypt | pkes(1) pkes-1(1) 5 }
ion
id-dsa { iso(1) member-body(2) us(840) x9-57(10040) x9cm(4) | dsa
1}
id-dsa-with-shal | { iso(1) member-body(2) us(840) x9-57 (10040) dsa, shal
x9cm(4) 3 }
shal { iso(1) identifiedOrganization(3) oIW(14) shal
oIWSecSig(3) olWSecAlgorithm(2) 26 }
ripemd160 { iso(1) identifiedOrganization(3) teletrust(36) ripemd160
algorithm(3) hashAlgorithm(2) 1 }
id-ecdsa-with- { iso(1) member-body(2) us(840) ansi-X9-62(10045) ecdsa, shal
shal signatures(4) 1 }
id-rsassa-pss { iso(1) member-body(2) us(840) rsadsi(113549) emsa-pss
pkes(1) pkes-1(1) 10 }

4. Zulissige kryptographische Hashverfahren

Fiir sichere elektronische Signaturen diirfen nur kollisionsresistente Hashfunktionen eingesetzt wer-
den. Diese Voraussetzung ist erfiillt, wenn es rechnerisch nicht realisierbar ist, zwei Dokumente zu fin-
den, die denselben Hashwert liefern.

Tabelle 2 - Liste der derzeit zuliissigen Hashfunktionen

Kennzahl der Kurzbezeichnung
Hashfunktion der Hashfunktion
2.01 shal
2.02 ripemd160

5. Zulissige Padding-Verfahren
Tabelle 3 - Liste der zulissigen Padding-Verfahren

Kennzahl Kurzbezeichnung des | Erzeugung der Zu- Parameter des Zufallszah-
des Padding- | Fiillverfahrens fallszahlen lengenerators
Verfahrens

3.01 emsa-pkesl-vl 5 - -

3.02 emsa-pss noch zu definieren noch zu definieren

6. Zulissige Signaturalgorithmen

Tabelle 4 - Liste der zuliissigen Signaturalgorithmen

Kennzahl des | Kurzbezeichnung des Parameter des Signatur- | Algorithmus zur
Signatur- Signaturalgorithmus algorithmus Schliissel- und
algorithmus Parameter-
erzeugung
1.01 rsa MinModLen = 1020 rsagenl
1.02 dsa pMinLen = 1024 dsagenl
qMinLen = 160
1.03 ecdsa-Fp qMinLen = 160 ecgenl
rOMin = 10*
MinClass = 200
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Kennzahl des | Kurzbezeichnung des Parameter des Signatur- | Algorithmus zur
Signatur- Signaturalgorithmus algorithmus Schliissel- und
algorithmus Parameter-
erzeugung
1.04 ecdsa-F2m gMinLen = 160 ecgen2
rOMin = 10
MinClass = 200
1.05 ecgdsa-Fp qMinLen = 160 ecgenl
rOMin = 10
MinClass = 200
1.06 Ecgdsa-F2m gMinLen = 160 ecgen2
rOMin = 10°
MinClass = 200

Tabelle 5 - Liste der zulissigen Schliisselerzeugungsalgorithmen fiir die in Tabelle 4 aufgelisteten
Signaturalgorithmen

Kennzahl des | Kurzbezeichnung des Signaturalgorithmus | Verfahren der | Parameter des
Schliissel- Schliisselerzeugungs- Zufallszahlen- | Zufallszahlen-
erzeugungs- | algorithmus erzeugung erzeugungs-
algorithmus verfahrens
4.01 rsagenl rsa trueran oder | EntropyBits= 128
pseuran or SeedLen=128
4.02 dsagenl dsa trueran oder | EntropyBits= 128
pseuran or SeedLen=128
4.03 ecgenl ecdsa-Fp, ecgdsa-Fp | trueran oder | EntropyBits=128
pseuran or SeedLen=128
4.04 ecgen2 ecdsa-F2m, ecgdsa- | trueran oder | EntropyBits= 128
F2m pseuran or SeedLen=128

7. Erliuterungen zu einzelnen Parametern der zuléssigen Signaturalgorithmen

7.1 RSA

Die Sicherheit des RSA-Algorithmus beruht auf der Schwierigkeit, grole ganze Zahlen zu faktorisie-
ren. Um die Signaturerstellungsdaten und Signaturpriifdaten zu erzeugen, sind zufdllig und unabhéngig
zwei Primzahlen p und ¢ zu erzeugen, wobei die Bitlinge des Moduls » = pg mindestens MinModLen
betragen muss; seine Linge wird auch als ModLen bezeichnet; Jede Primzahl muss effektiv von Entro-
pyBits Bits tatsdchlichem Zufall oder einem Ausgangswert der Lange SeedLen beeinflusst sein. p und ¢
sollten etwa dieselbe Linge aufweisen, z.B. soll ein Bereich wie 0.5 <|log,p —log,g | <30 festgelegt
werden.

7.2 DSA

Die Sicherheit des DSA-Algorithmus beruht auf der Schwierigkeit, den diskreten Logarithmus in der
multiplikativen Gruppe eines Primkdorpers £, zu berechnen.
Die Signaturerstellungsdaten bestehen aus
- den oOffentlichen Parametern p, g und g,

- einer zufillig oder pseudozufillig erzeugten ganzen Zahl x, 0 < x < ¢, die signatorspezifisch ist,
und

- einer zufdllig oder pseudozufillig erzeugten ganzen Zahl &, 0 < k < g, die fiir jede Signatur neu zu
erzeugen ist.
Die 6ffentlichen Parameter p, g und g diirfen fiir eine Gruppe von Benutzern gleich sein. Der prime Mo-

dul p muss mindestens pMinLen Bits lang sein. g, das ein Primfaktor von (p-1) ist, muss mindestens
qMinLen Bits lang sein.

Die Signaturpriifdaten bestehen aus p, ¢, g und einer ganzen Zahl y, die als y = g* mod p berechnet
wird.
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7.2.1 DSA-Varianten mit elliptischen Kurven basierend auf einer Gruppe E(F,)

Die Sicherheit des Algorithmus ecdsa-Fp beruht auf der Schwierigkeit, den diskreten Logarithmus
iiber elliptischen Kurven zu berechnen.
Die 6ffentlichen Parameter sind wie folgt:
- p eine grofle Primzahl,
- ¢ eine grofle Primzahl mit einer Ldnge von mindestens qMinLen Bits, p # g;
- E eine elliptische Kurve iliber dem endlichen Korper £}, deren Ordnung durch g teilbar ist, und
- P ein fixer Punkt auf £ mit der Ordnung gq.
Die Klassenzahl der maximalen Ordnung des Endomorphismenrings von £ muss mindestens
MinClass betragen. Der Wert ro:=min(r: ¢ teilt p™-1) muss groBer als rOMin sein.
Die Signaturerstellungsdaten bestehen aus
- den oOffentlichen Parametern E, g und P;

- einer statistisch einzigartigen und nicht voraussagbaren ganzen Zahl x, 0 < x < g, die signator-
spezifisch ist und

- einer statistisch einzigartigen und nicht voraussagbaren ganzen Zahl k, 0 < k£ < ¢, die fiir jede
Signatur neu zu erzeugen ist.

Die Signaturpriifdaten bestehen aus E, ¢, P und einem Punkt Q auf E, der als Q = xP berechnet wird.
Die elliptische Kurve iiber /|, muss so gewiahlt werden, dass ihre Ordnung durch eine Primzahl g der
Liange > qMinLen > 160 teilbar ist.

7.2.2 DSA-Varianten mit elliptischen Kurven basierend auf einer Gruppe E(F;m)

Die Sicherheit des Algorithmus ecdsa-F2m beruht auf der Schwierigkeit, den diskreten Logarithmus
iiber elliptischen Kurven zu berechnen.
Die offentlichen Parameter sind wie folgt:
- m eine Primzahl,
- g eine grofle Primzahl mit einer Lange von mindestens gMinLen Bits,
- E eine elliptische Kurve iiber dem endlichen Kérper Fom, deren Ordnung durch g teilbar ist,
- es darf nicht mdglich sein, E iiber F, zu definieren, und
- P ein fixer Punkt auf £ mit der Ordnung gq.
Die Klassenzahl der maximalen Ordnung des Endomorphismenrings von £ muss mindestens MinClass
betragen. Der Wert ry:=min(r: ¢ teilt 2™ -1) muss groBer als rOMin sein.
Die Signaturerstellungsdaten bestehen aus
- den offentlichen Parametern E, g und m;

- einer statistisch einzigartigen und nicht voraussagbaren ganzen Zahl x, 0 < x < ¢, die signator-
spezifisch ist, und

- einer statistisch einzigartigen und nicht voraussagbaren ganzen Zahl k, 0 < k£ < ¢, die fiir jede
Signatur neu zu erzeugen ist.

Die Signaturpriifdaten bestehen aus E, g, P und einem Punkt Q auf E, der als Q = xP berechnet wird.
Die elliptische Kurve tiber Fom muss so gewahlt werden, dass ihre Ordnung durch eine Primzahl ¢ der
Lange > qMinLen > 160 teilbar ist.

7.2.3 EC-GDSA basierend auf einer Gruppe E(F,)

Der ecgdsa-Fp Algorithmus ist eine Variante des ecdsa-Fp Algorithmus mit modifizierter Gleichung
zur Signaturerstellung und modifiziertem Verfahren zur Signaturpriifung. Die Parameter sind dieselben
wie flir ecdsa-Fp.

7.2.4 EC-GDSA basierend auf einer Gruppe E(F>m)

Der Algorithmus ecgdsa-F2m ist eine Variante des Algorithmus ecdsa-F2m mit modifizierter Glei-
chung zur Signaturerstellung und modifiziertem Verfahren zur Signaturpriifung.

www.ris.bka.gv.at



BGBI. II — Ausgegeben am 30. Dezember 2004 — Nr. 527 11 von 11

8. Erzeugung von Zufallszahlen
Tabelle 6 — Liste der zuléssigen Verfahren zur Erzeugung von Zufallszahlen

Kennzahl des Zufalls- Kurzbezeichnung des Parameter der Zufallszahlen-
generators Zufallgenerators erzeugung

5.01 Trueran EntropyBits

5.02 Pseuran SeedLen

5.03 cr_to X9.30 x SeedLen

5.04 cr_to X9.30 k SeedLen

8.1 Anforderungen an Zufallszahlengeneratoren trueran

Ein physikalischer Zufallszahlengenerator basiert auf einer physikalischen Rauschquelle (Primérrau-
schen) und einer kryptographischen oder mathematischen Nachbehandlung des Primérrauschens. Das
Primérrauschen muss regelmifig einer geeigneten statistischen Priifung unterzogen werden. Der erwarte-
te Aufwand des Erratens eines kryptographischen Schliissels soll mindestens gleich grof3 sein, wie der
Aufwand des Ratens eines Zufallswerts der Linge EntropyBits.

8.2 Anforderungen an Zufallszahlengeneratoren pseuran

Ein Pseudo-Zufallszahlengenerator muss mit einer echten Zufallszahl initialisiert werden. Der An-
fangswert wird als ,,Seed* bezeichnet und hat die Lange SeedLen. Die Ausgabe des Generators muss
folgenden Anforderungen geniigen:

- keine Information hinsichtlich der erzeugten Ausgabebits ist vorab bestimmbar;

- die Kenntnis einer Teilsequenz der Ausgabe erlaubt keinen Riickschluss auf ein verbleibendes
Bit mit einer Wahrscheinlichkeit, die sich nicht-vernachldssigbar von Zufall unterscheidet;

- es gibt kein verwendbares Verfahren, um aus der Ausgabe des Generators eine zuvor generierte
oder zukiinftige Ausgabe, einen internen Status oder den Anfangswert (,,Seed*) zu erlangen.

Der erwartete Aufwand des Erlangens jedweden internen Status des Generators soll im Wesentlichen
der Schwierigkeit des Erratens eines Zufallswerts der Lange SeedLen Bits sein.

Wenn der Generator mit mindestens SeedLen Bits initialisiert wurde, konnen bis zu n = 100 Folge
erzeugte Signaturerstellungsdaten gleichermaBlen verwendet werden, als ob sie von einem Generator
trueran erzeugt worden wiéren. Fiir die Massenproduktion (durch den Zertifizierungsdiensteanbieter ZDA)
von k Schliisseln, k > n ist es zulédssig, dass zusitzlich zur initialen Entropieanforderung echter Zufall
(von einem trueran Generator) langsam mit einer Rate von j = & Bits pro Ausgabewert beigegeben wird,
andernfalls sollte der Generator komplett neu initialisiert werden.

Wenn Re-Initialisierung angewandt wird, muss die Sicherheit des Re-Initialisierungsprozesses zu-
mindest so stark sein, wie die urspriingliche Initialisierung und Prozeduren folgen, die der Erstellung von
Root-Schliisseln dhnlich sind. Die Re-Initialisierung von Smartcards ist nicht zuldssig.

Keine Backups des Anfangswerts (,,Seed*) oder interner Stati von Pseudo-Zufallszahlengeneratoren
sind zuldssig.

Schiissel
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